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Confidentialité et protection des renseignements personnels
Introduction
Stelia Aerospace North America inc., une filiale d’Airbus Atlantic (ci-après « Stelia » ou « nous »), s’engage à protéger la vie privée des personnes et à se conformer aux lois et règlements applicables en matière de protection des renseignements personnels. Nous souhaitons vous rassurer quant à la manière dont nous recueillons, traitons, protégeons et partageons vos renseignements personnels. Le présent avis de confidentialité décrit les renseignements personnels que nous recueillons, la manière dont nous les utilisons, les personnes avec lesquelles nous les partageons et la manière dont vous pouvez contrôler leur utilisation.

Le présent avis de confidentialité s’applique aux principaux traitements de renseignements personnels effectués par Stelia. Certains outils ou traitements peuvent faire l’objet d’un avis de confidentialité distinct. Veuillez également noter que la page « Carrières » et d’autres pages contiennent des liens vers d’autres sites Web ou applications qui ne sont pas nécessairement visés par le présent avis de confidentialité. Dans ce cas, nous vous invitons à lire attentivement les politiques de confidentialité de ces sites Web vers lesquels renvoient ces liens.

Qu’est-ce qu’un renseignement personnel?
Un renseignement personnel permet d’identifier une personne physique, directement ou indirectement. Il peut s’agir du nom, des coordonnées, des numéros d’identification, des renseignements financiers, des renseignements de localisation ou des identifiants en ligne.
Quels renseignements personnels utilisons-nous?
Selon la nature de votre relation avec Stelia, nous recueillons, utilisons et traitons les catégories suivantes de renseignements personnels :
· Renseignements d’identification : prénom, nom de famille, coordonnées (adresse postale, adresse courriel, numéro de téléphone), signature, citoyenneté ou nationalité, âge, genre, date de naissance, lieu de naissance, numéro d’identité, numéro de passeport, renseignements relatifs au permis de travail, numéro d’assurance sociale, statut en matière de contrôle des exportations, photo ou image, voix, vidéos, images de caméras de surveillance et enregistrements audio;
· Renseignements professionnels : CV, employé de Stelia, employé d’Airbus ou de l’une de ses filiales, actionnaire;
· Renseignements économiques et financiers : coordonnées bancaires et renseignements relatifs aux cartes de crédit;
· Renseignements informatiques : adresse IP, compte d’utilisateur, identifiants d’entreprise, numéro de carte d’accès, cartes à puce, identifiants de témoins et autres technologies de suivi, étiquettes d’identification par radiofréquence, journaux d’activité (provenant d’outils et de protocoles, d’applications, de systèmes de contrôle d’accès sécurisés aux bâtiments, etc.), mots de passe permettant d’accéder aux systèmes informatiques ou aux sites Web.
Nous pouvons recueillir ces renseignements personnels :
· directement auprès de vous lorsque vous remplissez un formulaire et que vous nous fournissez ces renseignements;
· indirectement par l’intermédiaire de l’organisation pour laquelle vous travaillez si cela s’avère nécessaire aux fins énumérées ci-dessous ou à partir de renseignements rendus publics.


À quelles fins vos renseignements personnels sont-ils traités?
Stelia peut traiter vos renseignements personnels aux fins suivantes :
1. Suivi des visiteurs et administration des sites Web
· Nous pouvons utiliser vos renseignements personnels à des fins administratives, notamment pour nous mieux comprendre comment nos clients, nos fournisseurs et des tiers accèdent à nos sites Web et les utilisent; pour fournir des rapports à des partenaires potentiels, à des fournisseurs de services, à des organismes de réglementation et à d’autres parties; pour mettre en œuvre et maintenir des mesures de sécurité, de lutte contre le piratage, de prévention de la fraude et d’autres services destinés à protéger nos clients, nos partenaires et notre entreprise; et pour faire respecter nos politiques, nos directives et nos processus.
2. Marketing
· Dans la mesure permise par la loi et lorsque cela s’avère pertinent, nous pouvons utiliser vos renseignements personnels à des fins de prospection et de marketing, y compris pour vous envoyer des communications par courriel ou par tout autre moyen électronique équivalent. Par exemple, nous pouvons utiliser vos renseignements personnels, comme votre adresse courriel, pour vous envoyer des nouvelles ou des infolettres. Nous pourrions également les utiliser pour vous informer de nos services ou vous transmettre de l’information sur les produits d’Airbus qui, selon nous, pourraient vous intéresser.


3. Communication
· Nous pouvons utiliser vos renseignements personnels pour communiquer avec vous, notamment pour répondre à vos demandes d’aide. Nous pouvons communiquer avec vous de différentes façons, notamment par courriel, par l’intermédiaire de vos comptes de médias sociaux si vous y avez consenti ou par message texte.
· Nous pouvons utiliser vos renseignements personnels dans le cadre de nos supports de communication internes et externes, de notre réseau social interne (HUB) ou des médias sociaux publics, mais aussi pour la gestion d’événements (conférences, salons, colloques et spectacles aériens).
· Nous pouvons recueillir vos renseignements personnels afin de vous apporter des informations utiles sur les activités, les résultats financiers et les produits de Stelia ou d’Airbus. Ces informations peuvent comprendre des mises à jour régulières sur les événements majeurs, tels que la publication des résultats financiers, notre infolettre destinée aux actionnaires, aux investisseurs et aux marchés financiers, des invitations à des événements, des sondages, des campagnes ciblées et d’autres éléments liés aux activités, aux titres et aux résultats d’Airbus.
4. Recrutement
· Nous pouvons utiliser vos renseignements personnels afin de nous assurer que nous recrutons et sélectionnons des personnes qualifiées.
5. Exécution des activités commerciales de Stelia et des services aux clients
· Nous pouvons utiliser vos renseignements personnels dans le cadre des activités de vente et de service à la clientèle de Stelia, notamment pour la gestion de la relation client, pour le soutien technique ou à d’autres fins similaires, ainsi que pour la création et la gestion des comptes clients.
· Nous pouvons traiter vos renseignements personnels dans le cadre des activités d’approvisionnement de Stelia, notamment lors de la conclusion de contrats portant sur de nouveaux produits ou services et dans le cadre de la gestion des fournisseurs.
· Nous pouvons traiter vos renseignements personnels dans le cadre de la gestion des affaires publiques de Stelia ou de la gestion des droits de propriété intellectuelle, ainsi que de la gestion des déplacements des invités.
6. Recherche et développement
· Nous pouvons utiliser vos renseignements personnels à des fins de recherche et de développement, notamment pour présenter des demandes de financement public et pour améliorer nos sites Web, nos applications, nos services et l’expérience client, ainsi qu’à d’autres fins de recherche et d’analyse visant à améliorer nos produits, nos services, nos activités, nos opérations et nos processus.

7. Sûreté et santé et sécurité
· Nous pouvons utiliser vos renseignements personnels à des fins de gestion et de contrôle des droits d’accès des utilisateurs sur nos sites Web, de gestion de la sécurité informatique, de gestion des badges d’accès, de contrôle d’accès aux sites, de vidéosurveillance de sécurité (TCF), de déploiement des équipes de première intervention, de vérification de sécurité ou d’application des procédures de santé et de sécurité.
8. Respect des obligations juridiques
· Nous pouvons utiliser vos renseignements personnels afin de respecter les obligations juridiques applicables, notamment pour répondre à une ordonnance ou à des demandes de divulgation de renseignements, ainsi que pour nous conformer aux exigences en matière de contrôle des exportations et de sanctions.
9. Protection
· Lorsque nous estimons qu’il est nécessaire de procéder à une enquête, d’empêcher une action ou de prendre des mesures concernant des activités illégales, des soupçons de fraude, des situations présentant des menaces à la sécurité des personnes ou des violations de politiques, de modalités et d’autres règles.
Nous n’utiliserons vos renseignements personnels qu’aux fins susmentionnées, à moins que nous ne jugions raisonnablement nécessaire de les utiliser à d’autres fins et que ces dernières soient compatibles avec la finalité initiale (p. ex. pour préserver des éléments de preuve ou dans le cadre des délais de prescription prévus par la loi). Si nous devons utiliser vos renseignements personnels à d’autres fins, nous vous en informerons avant de procéder à ce nouveau traitement et nous vous fournirons l’avis de confidentialité correspondant.

Quelle est la base juridique du traitement de vos renseignements personnels?
En tant qu’entreprise responsable, nous devons disposer d’une base juridique pour recueillir ou traiter vos renseignements personnels, conformément aux dispositions prévues par les lois et règlements applicables en matière de protection des renseignements personnels. Sous réserve des lois applicables, nous traitons vos renseignements personnels sur les bases juridiques suivantes :

1. Respect des obligations contractuelles. Si vous êtes un employé de Stelia, nous traitons vos renseignements personnels dans le cadre de l’exécution du contrat de travail auquel vous êtes partie afin de remplir nos obligations contractuelles respectives. Lorsque vous vous abonnez à un service particulier par l’intermédiaire d’un site Web, les fins du traitement de vos renseignements personnels sont principalement déterminées par ce service, et nous traiterons vos renseignements de manière à vous fournir ce service.

2. Consentement. Si vous avez consenti au traitement par nos soins de vos renseignements personnels dans le cadre de certains services, vous pouvez retirer votre consentement en tout temps en suivant les instructions fournies lors du processus de demande ou en communiquant avec nous à dataprotection@airbus.com. Pour plus d’information sur le droit de retrait, veuillez consulter la section ci-dessous intitulée « Comment exercer vos droits? ».

3. Intérêt légitime. Dans certains cas, compte tenu de l’impact minimal sur votre vie privée, le traitement de vos renseignements personnels pourrait s’avérer nécessaire :
· pour l’administration, la gestion et l’exécution de nos relations d’affaires, y compris la comptabilité, l’audit et l’exécution du contrat;
· pour l’analyse et l’optimisation de nos sites Web;
· pour garantir la sécurité informatique (pour détecter les menaces de sécurité, les fraudes ou toute autre activité malveillante ou criminelle) et le fonctionnement des systèmes informatiques d’Airbus; pour assurer la sécurité des installations et des employés d’Airbus;
· à des fins de prévention et d’enquête sur des actes criminels;
· à des fins de communication pour vous tenir au courant des dernières informations concernant nos services, nos solutions ou nos activités commerciales, nos événements, nos campagnes de marketing, nos analyses de marché ou d’autres activités promotionnelles, ainsi que pour analyser et améliorer la qualité de nos services et de notre communication avec vous;
· pour veiller au respect de nos politiques et de nos normes.

4. Respect des obligations légales ou intérêt public. Stelia, comme toute autre entreprise, est soumise à des obligations légales et réglementaires. Dans certains cas, nous devrons procéder au traitement de vos renseignements personnels afin de respecter ces obligations légales.


Qui aura accès à vos renseignements personnels?
Sous réserve des lois applicables, nous pouvons communiquer vos renseignements personnels aux destinataires suivants en cas de nécessité absolue :
· Airbus et ses sociétés affiliées;
· les personnes autorisées travaillant pour le compte de Stelia ou en son nom, y compris nos mandataires, nos fournisseurs de services et nos conseillers qui nous offrent la gamme de produits et de services dont nous avons besoin (notamment des services informatiques, d’approvisionnement, de communication, de conformité, de gestion des avantages sociaux et des régimes de retraite, d’assurance, de sécurité et de formation);
· les partenaires d’affaires de Stelia dans le cadre des activités de Stelia (y compris les établissements d’enseignement aux fins de recrutement, les cabinets d’avocats, les auditeurs, les consultants, les compagnies d’assurance et les écoles de pilotage);
· les clients de Stelia;
· d’autres tiers autorisés dans le cadre d’une fusion, d’une réorganisation, d’une vente d’actifs, d’un financement ou d’une acquisition par une autre société;
· les autorités chargées de l’application de la loi lorsque cela est nécessaire pour se conformer aux lois applicables.

Certains de vos renseignements personnels sont-ils transmis à l’étranger?
Nous pouvons transmettre vos renseignements personnels au sein d’Airbus. La transmission de renseignements au sein d’Airbus dans le cadre des activités quotidiennes et de l’organisation interne d’Airbus est régie par un accord intragroupe (voir les Règles d’entreprise contraignantes). Les Règles d’entreprise contraignantes prévoient des garanties contractuelles visant à garantir que vos renseignements personnels bénéficient d’un niveau de protection adéquat, quel que soit le lieu vers lequel ils sont transmis au sein d’Airbus, y compris à l’étranger, dans l’Espace économique européen et au Royaume-Uni.

De plus, nous pouvons transmettre certains renseignements personnels à des tiers situés à l’extérieur de l’Espace économique européen et du Royaume-Uni. Nous prenons toutes les mesures nécessaires pour que les renseignements transmis soient manipulés avec soin afin de protéger vos droits en matière de protection des renseignements personnels.
· Nous ne transmettons des renseignements personnels que vers des pays reconnus comme offrant un niveau adéquat de protection juridique ou lorsque nous sommes convaincus que des mesures sont en place pour protéger vos droits en matière de protection des renseignements personnels;
· Les renseignements transmis vers des fournisseurs de services et d’autres tiers sont protégés par des engagements contractuels (tels que les clauses contractuelles types approuvées par la Commission européenne) ou d’autres mécanismes juridiquement acceptables qui garantissent un niveau de protection adéquat;
· Nous procédons à une vérification minutieuse de toutes les demandes d’accès à des renseignements personnels que nous recevons de la part d’autorités d’application de la loi ou d’organismes de réglementation avant de divulguer les renseignements personnels.

Nous pouvons également recueillir et traiter des renseignements personnels dans des pays tiers, conformément aux lois et règlements locaux en matière de protection des renseignements personnels, comme indiqué dans un avis de confidentialité distinct. Pour en savoir plus sur la transmission de renseignements, veuillez communiquer avec nous à dataprotection@airbus.com.
Pendant combien de temps vos renseignements personnels sont-ils conservés?
Nous conservons vos renseignements personnels aussi longtemps que cela est raisonnablement nécessaire aux fins pour lesquelles ils ont été recueillis. Dans certaines circonstances, nous pouvons conserver vos renseignements personnels pendant des périodes plus longues que celles nécessaires à ces fins, notamment lorsque nous y sommes tenus en vertu d’exigences juridiques, réglementaires, fiscales ou comptables.

Qu’en est-il de la sécurité de vos renseignements personnels?
Nous mettons en œuvre des mesures de sécurité techniques et organisationnelles afin de protéger les renseignements personnels dont nous avons la responsabilité contre toute manipulation accidentelle ou intentionnelle, toute perte ou destruction, ainsi que contre tout accès par des personnes non autorisées. Nos procédures de sécurité sont améliorées en permanence à mesure que de nouvelles technologies deviennent disponibles.
Quels sont vos droits?
Vous pouvez à tout moment exercer vos droits en matière de protection des renseignements personnels, énumérés ci-dessous, en communiquant avec nous à dataprotection@airbus.com :
· Droit d’accès aux renseignements détenus à votre sujet ou d’obtention d’un rapport les détaillant : Vous avez le droit d’obtenir la confirmation que vos renseignements personnels font ou non l’objet d’un traitement par Stelia et, le cas échéant, de savoir quels renseignements personnels précis sont traités.
· Droit de rectification : Vous avez le droit de faire modifier tout renseignement personnel inexact vous concernant.
· Droit à l’effacement : Dans certains cas, par exemple lorsque les renseignements personnels ne sont plus nécessaires au regard des fins pour lesquelles ils ont été recueillis, vous avez le droit de demander que vos renseignements personnels soient effacés.
· Droit à la limitation du traitement : Vous avez le droit de limiter le traitement de vos renseignements personnels par Stelia, par exemple lorsque ce traitement est illégal et que vous vous opposez à l’effacement de vos renseignements personnels. Dans ces cas, vos renseignements personnels ne seront traités qu’avec votre consentement ou aux fins de l’exercice ou de la défense de droits en justice.
· Droit à la portabilité : Dans certaines circonstances prévues par la loi, vous avez le droit de recevoir les renseignements personnels vous concernant dans un format structuré, couramment utilisé et lisible par machine ou de transmettre ces renseignements personnels à un autre responsable du traitement.
· Droit d’opposition : Dans certains cas prévus par la loi, vous pouvez nous demander de cesser le traitement de vos renseignements personnels.
· Droit de retrait du consentement : Si votre consentement est requis, vous pouvez le retirer à tout moment. Veuillez toutefois noter que si vous retirez votre consentement, vous pourriez ne plus être en mesure d’accéder à certaines informations, à certaines fonctionnalités ou à certains services, ni de les utiliser.

Comment exercer vos droits?
Si vous souhaitez exercer vos droits, si vous n’êtes pas satisfait de la manière dont sont traités vos renseignements personnels ou si vous avez des questions concernant le traitement de vos renseignements personnels, veuillez communiquer avec le responsable de la protection des renseignements personnels d’Airbus à dataprotection@airbus.com.
En cas de doute sur votre identité, nous pourrions vous demander de la justifier en joignant une copie d’une pièce d’identité.
Pour les infolettres, vous pouvez mettre à jour vos renseignements personnels à tout moment directement dans le Centre de préférences.
Avons-nous recours à la prise de décision automatisée?
Par principe, nous n’utilisons pas de processus de prise de décision entièrement automatisé, tel que le profilage. Si cela venait à changer, vous en seriez informé.
Comment demander l’aide des autorités compétentes?
Si vous n’êtes toujours pas satisfait, vous avez le droit de présenter une plainte directement auprès d’une autorité de surveillance de la protection des données. Vous trouverez ci-dessous la liste des principaux pays dans lesquels Airbus exerce ses activités, ainsi que l’autorité de surveillance compétente.

FRANCE : CNIL : Autorité de surveillance française
CANADA : https://www.priv.gc.ca/index_f.asp

Témoins et technologies similaires
Stelia n’utilise pas de témoins ni d’autres technologies de suivi sur ses sites Web.
Modification de l’avis de confidentialité
Nous mettons régulièrement à jour le présent avis de confidentialité afin de refléter les modifications apportées à nos pratiques et à nos services. Nous vous informerons de toute modification importante concernant la façon dont nous traitons vos renseignements personnels.
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